ABEL

SOFTWARE sro.

Obsah

ODSAN. ittt e e e et e 1
Monitorovaci systém Asistent - nejenom pro SIedOVANT...c.uvvevveeveeeiiiiieiieiiiiiieeeiieeeeeeee 2
Zakladni v1aStnOStl SYSTEMUL.ceeiiiiiieeeeiiiiiiiiiiiiiiiiiiieieeeeeeiieieeeeeeeeeeee e 2
MODUL ASISTENT .ottt eeeeeeiiieeeeeae 3

Piehled zakladnich funkci vztahujicich se ke sledovani......cocoeeeeeeiiiiiiiiieieeeeeiieeeeeaan. 3

Reakce Na UAAIOSH . couueiiiiieiiiiiieiiiiieeeeiieeeeeeeeeiee ettt 4
Prohlizeni zaznamenanych UdAlOSt....uuueeiiiiiiiiiiiiiiiiiiiiiiiiiiiieei e 4
OdKUAKOL N SVELE....eieueeiiiiiiiiiiieiiiiieeeiieeeeieeeeeeeeeeeee et eeeeee e 5
Zasilani vysledkd monitoringu emailovVou ZPraVOU...c.uueeeeeeeiiiiiiiiiiiiiiieeieeiiiiiiiiiieeeeeeeeeees 5

Vzdalend obSIUNG PC ... ..t eeeeeeeeeesesasesaaaaaaaaaaaaseereennaeeerennnnans 5
Piehled zakladnich funkci vztahujicich se k vzdalené obsluze PC..uuveeeeeiiiivvenn . 5

VZAAIENA SPIAVA SEIVEIU. ...t iiiiiuutieeeee et ettteeeaeseeeeetteeneaaesseeestteennnnaeseseeeteansesenneeeenaseeeanasaes 6
Dalsi moZnosti MOAUIU A SISTEINL. ...ttt e et ettt e st ee ettt saeeeseeeteeeeunnasetenaaeenaaeeenaaas 6
MODUL PREHLEDY .ottt ettt ettt tetetetetatatesetetasatatatatasasensasesentasanens 7
MODUL ADMIN. ..ttt ettt ettt et ettt teeatesesearereaearaneararanearans 7
MODUL IMPORTER ...ttt ettt eeeeeeeeeeeeeeeeseeessssesessaseesesensaenssesesessnseensasaseas 7
MODUL REMRIUN . ...ttt teeset et sesessasessesesasassssssssasesassenenearans 7
MODUL SESTAVY ittt eeesesesesesesesesesesesesesesesesesesesesesesentasesentasasens 8
MODUL SPRAVCE . .ttt et eeeeeeseeeeeeeeeeaeeaesaresanraranns 8
MODUL STATISTIKY ..ttt ittt tetetetetesessesesesesesessssessesettssssetassessasasensasans 8
MODUL CISELNTKY ottt e sessssssessseessasesasseneneaeans 9
MODUL FTP. .ttt ettt ettt ettt ettt tetetetatatatettetatatatatatataseneasasentasasns 9




Monitorovaci systém Asistent - nejenom pro sledovani

Monitorovaci systém Asistent je ur¢en ke vzdalené obsluze pocitaci a umoziuje velice
detailni monitorovani veskerych ¢innosti uzivateli provadénych na svéfené vypocetni
technice.

Softwarovy produkt Asistent je bezpe¢nostnim opatienim pro ¢ast A.10.10.1 Pofizovani
auditnich zaznamii a A.10.10.2 Monitorovani pouZzivani systému.

Slouzi k dosazeni cile:
Detekovat neopravnéné zpracovani informaci podle kapitoly A.10.10 Monitorovani,
normy CSN ISO/IEC 27001 Systémy managementu bezpecnosti informaci.

Zakladni vlastnosti systému

« sledovani ¢innosti a aktivit uzivatelti na svétené vypocetni technice

« vzdalend sprava pocitaci a servert

« analyza redlné vytizenosti a aktivity zaméstnancii (personalni audit)

+ analyza redlné vytizenosti vypocetni techniky (hardwarovy a softwarovy audit)
« snadna tvorba vlastnich statistik pomoci navolenych kritérii (modul Piehledy)
« moznost zasilani vysledkli monitorovani za pomoci e-mailu

Monitoring umoznuje vytvareni analyz, které informuji o déni ve vasi siti:

+ sleduje aktivitu uzivateli PC (napt. zaméstnancti v pracovni dob¢)
« monitoruje sitovy provoz a vytizenost pocitacové sité

« sleduje provoz pocitaci a jejich vytizenost (hardware, software)

« vyhodnocuje vysledky monitoringu dle zvolenych kritérii

Ptipojeni ke vzdalenému pocitaci se uskutecituje za pomoci lokalni sit€ nebo FTP serveru,
takze se pak pocitac stava ptipojitelnym prakticky odkudkoli, kde existuje sit’ internet (v¢.
proxy, NAT, firewall). Integrovana funkce detekce pocitaci na lokélni siti nebo FTP, usnadni
nalezeni instalovaného programu na vzdalenych pocitacich.

Systém lze snadno nastavit tak, aby pii provadéni operaci na vzdalenych pocitacich bylo vzdy
vyZzadovano autoriza¢ni heslo.

Zaznamy a vysledky monitoringu Ize pohodlné zasilat pomoci e-mailu, ptehled o déni ve
firm¢ tedy neztratite ani v ptipad¢ fyzické nepfitomnosti.

Modul Sestavy umozituje vytvareni vlastnich analyz a statistik dle zvolenych kritérii za
vSechny sledované pocitace a za libovolné ¢asové obdobi.
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MODUL ASISTENT

Monitorovaci systém Asistent je urCen ke vzdalené obsluze pocitacii a umoznuje velice
detailni monitorovani veskerych ¢innosti uzivateld provadénych na svétené vypocetni
technice.

Sledovani uzivatelskych aktivit v PC nasledné umoziuje vytvareni komplexnich analyz, které
davaji informaci o realnych aktivitach zaméstnanct ¢i jinych osob, ptipadné dokazou
informovat o skute¢ném provozu pocitacu a jejich realné vytizenosti.

Prehled zakladnich funkci vztahujicich se ke sledovani

« provoz pocitace, v¢. sledovani nespravného ukonceni Windows

« spusténé a ukoncené programy

« zobrazena a zaviena okna

+ pfepnuti na program

« oteviené¢ dokumenty

« monitoring tiskovych tloh

« spusténi, ukonceni, pfechod do rezimu spanku a probuzeni Windows
« vloZeni textu do schranky



« vloZeni a vyjmuti jakéhokoli disku, v¢. detailnich informaci s moznosti ziskani vypisu
obsahu disku

+ nastavitelny monitoring souborového systému (zmény v souborech a adresafich na
vybraném disku), v¢. moznosti zadani nesledovanych soubort a adresari

« navstivené WWW stranky definovanych internetovych prohlizect a dalSich programi

« stisknuté klavesy (pozor: tyka se i hesel)

« udalosti mysi

- instalovany a odinstalovany software

e vytiZeni procesoru

«  vyuziti paméti

« dalSi neomezené moznosti sledovani (napt. chatovani) pfi pouziti reakci na udalosti

Reakce na udalosti

Na témét kazdou registrovanou udalost (napf. je-li spustén program, stisknuta klavesa a
podobn¢ - viz. sledované udélosti) nebo po ¢asovém intervalu lze nastavit reakci v podobé:

- ziskani otisku obrazovky s nastavitelnou kvalitou a s moZnosti vloZeni data a Casu
nebo pozice kurzoru mysi do snimku

« potizeni fotografie z webové kamery s nastavitelnou kvalitou a s moZnosti vloZeni
data a casu do snimku

« zaznamu zvuku pomoci mikrofonu s volitelnou délkou zaznamu

« spusténi definovaného programu/ptikazu

 ziskani obsahu disku

ProhliZzeni zaznamenanych udalosti

« jednoduchy a piehledny vybér dne

+ detailni informace o vSech zaznamenanych udalostech, v¢. dob béhu programii, dob
vloZenych diska apod.

+ prohlizeni vysledki reakci na udalosti integrovanym prohlize¢em nebo pomoci
systémovych nastroju

« roztfidéni udalosti do témer 20ti zalozek, v¢. moznosti zobrazeni vSech zaznamu
spolecné s filtraci

+ synchronizované prohliZzeni polozek v zdlozkach dle ¢asu posledniho vybraného
z4dznamu

+ nahledy vlozenych textd do schranky

« nahledy stisknutych klaves po pfepnutich na program, popt. celého zaznamu

 interaktivni prohlizeni

« statistiky

« uzivatelské filtry a filtry reakci na udalosti

« vyhledavani

« tisk zdznami

« zaloha nebo export zdznami do textového souboru s volitelnym oddélovacem nebo do
MS Excelu

- informativni malé ikony programi, kterych se udalost tyka

« Dbarevné zvyraziiovani udélosti a reakci



Odkudkoli na svété

Diky moznosti ptipojeni pomoci FTP serveru se pocitac stava ptipojitelnym odkudkoli ze sité
internet (v¢. proxy, NAT, firewall - pokud neblokuje spojeni s FTP serverem) a to bez
omezeni, kde se pravé nalézate. Integrovana funkce detekce pocitaci pomiize nalézt
instalovany program na vzdalenych pocitacich, at’ uz jste kdekoliv. Pomoci této moznosti Vas
nezastavi ani velka vzdalenost od pfipojitelnych pocitac.

Zasilani vysledkti monitoringu emailovou zpravou

Pomoci volitelného SMTP serveru lze zasilat emailové zpravy na urenou adresu, v uréeny
den v tydnu a ¢as. Tyto zpravy budou obsahovat ptilohu, kterou lze jednoduchym zptisobem
nacist v programu Asistent a prohlédnout si tak kompletni vysledky monitoringu vzdaleného
pocitace.

Vzdalena obsluha PC

Diky zvolené strategii komunikace (program je server i klient v jednom) je mozno, po zadani
spravného ptistupového hesla, ptipojit se od kohokoli ke komukoli. Tyto moznosti 1ze
pochopitelné potlacit nebo si nechat vyzadat potvrzeni uzivatele na piistup k vysledkim
monitoringu ¢i vzdalené obsluze pocitace.

Pomoci piipojeni po lokalni siti mate moznost rychlé a plné kontroly nad pfipojenym
pocitacem, ktery se nachazi ve Vasi lokalni, doméci ¢i firemni siti.

Pomoci ptipojeni pies FTP server mate moznost plné kontroly nad pfipojenym pocitacem,
ktery se miize nachdzet kdekoli na svéte, staci jen, aby byl pfipojen k siti internet.

Prehled zakladnich funkci vztahujicich se k vzdalené obsluze PC

« ukonceni a destrukce procesu (programu)

« spusténi programu/ptikazu, v¢. zadani parametri a nastaveni cesty béhu programu v
rezimech: skryté, normaln¢ a maximalizované

« obsluha ptikazové tadky, v¢. vraceni vysledki

+ 7jiSténi obsahu a dal$ich informaci o jakémkoli pfipojeném disku

« prace se soubory a adresafi (vytvotreni adresare, stazeni/zaslani/smazéani soubort, ale i
celych adresait)

« préace s registry

« odhléseni, restartovani, vypnuti a zamrznuti pocitace

« zobrazeni libovolného obrazku ptes celou obrazovku

« ptehrani libovolného zvukového souboru WAV

« zaslani zprav typu: varovna zprava, chybové hlaseni, informace, stop a bez urceni,
které¢ budou obsahovat zadany text

ziskani snimki z webové kamery s nastavitelnou kvalitou a s moznosti vlozeni data a
¢asu do snimku

ziskani otiskli obrazovky s nastavitelnou kvalitou a s moznosti vloZeni data a ¢asu
nebo pozice kurzoru mysi do snimku

« ziskani zdznamu zvuku pomoci mikrofonu volitelné délky a kvality

« ptimy odposlech mikrofonu (tzv. §ténice) s moznosti nastaveni velikosti bufferu

+ ovladani vstupnich zatizeni (kldvesnice a myS) s moznosti skriptovani jednotlivych
povell a pomocného zobrazeni sejmutého obrazu monitoru



Vzdalena sprava serveru

Diky kompletni kontrole nad serverem vzdalenych pocitacii mizete provadéet nasledujici
ukony bez nutnosti fyzické navstévy pocitacu:

+ vzdaleny upgrade serveru na jednom ¢i vice vybranych pocitacich najednou (v¢.
lokélniho pocitace)

« vzdalend odinstalace programu Asistent na jednom ¢i vice vybranych pocitact
najednou (v€. lokdlniho pocitace), samoziejmosti je uklid svého diskového prostoru

+ zaslani definovaného nastaveni jednomu ¢i vice vybranym pocitacim najednou. Toto
nastaveni nahradi nastaveni dosavadni, bude okamzZité nacteno a pouzito (funkci lze
blokovat)

Dalsi moznosti modulu Asistent

« vytvofeni instaldtoru maskovaného za jiny program

« moznost bezdotykové, tiché instalace

« program neni bézn¢ viditelny a chrani si své zdznamy a data Sifrovanim a zamknutim

« moznost spousténi bez instalace, pomoci loginscriptu

« rozsifené informace o pfipojeném pocitaci po jeho ptipojeni

» pfimé sledovani monitoringu a zaznamenavanych udalosti a reakci

+ jednoducha a u¢innd sprava seznamu piipojitelnych pocitaci

« detekce pocitaci ptipojitelnych pomoci lokalni sité, ale i FTP serveru

« hlida¢ mozného pfipojeni, ktery upozorni na dostupnost (zapnuti) hlidaného
vzdaleného pocitace

« v piipad¢ nezdafenych operaci zlistanou pocitace, které piikaz neprovedly, oznacené
(toto oznaceni lze ulozit)

« seznam oznacenych pocitact Ize jednoduchym zpiisobem ulozit, pozdé€ji vyvolat a
nezdafené akce opakovat

« pozastaveni monitoringu

« 7jiSténi stavu a zahajeni/ukonceni monitoringu

« mozZnost blokovani vSech udélosti a ptistupli pomoci nastaveni programu

+ urceni maximalni velikosti monitorovacich zaznami na disku

+ nastavitelné heslo a kldvesova zkratka pro vstup do programu

« definice vlastnich identifikaci programi, oken a dalSich (téméf vSech) monitorovanych
udalosti

» jednoduchy navrat vychozich hodnot nastaveni

« detailni nastaveni vSech moznosti programu

« ve spojeni s modulem Sestavy ziskate moznost tvorby analyz a statistik za v§echna PC
a libovolné obdobi

MODUL PREHLEDY

Jedinecny a hlavni modul, ktery umoZni rychly, jednoduse ziskatelny a maximalni prehled
o vyuZiti programii, pocitacit a zaméstnancii v organizaci.

Novy zplisob nahlizeni na data, kterd mate zcela ve vasi moci a zalezi jen na vés, zda budete
prohlizet detailni zdznamy konkrétniho uZivatele, analyzovat organiza¢ni celek (napf.
oddéleni), zjiStovat jen pét nejcasteji pouzivanych softwarovych aplikaci ve firmé ¢i deset
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mnozstvi a pokryji vSechny vase pozadavky na vyhodnoceni zaznamenanych informaci. Jedna
se tedy o zakladni modul, ktery ptehlednou, rychlou a témét neomezenou formou zajisti
veéskeré mozné vystupy z nashromazdénych dat ze vSech vasich pocitaci, které mize vase
spole¢nost vyzadovat.

MODUL ADMIN

SlouZi k nastaveni parametrii celého systému, vS§ech modulii, databdze a uZivatelskych ucti.
Pomoci tohoto modulu miizete nastavovat opravnéni jednotlivym uzivatelim monitorovaciho
systému k danym moduliim, detailné¢ ménit vychozi nastaveni vSech jednotlivych ¢asti
systému a vytvaret pristupy do dalSich databazi. Pokud tedy chcete mit moznost vyuzit
veskery potencial vSech modulii, nepouzivat pouze vychozi nastaveni a tim ovlivnit vykon a
efektivitu vSech Casti systému, je ur¢en tento modul praveé vam.

MODUL IMPORTER

r wvr

Rezidentni ¢ast modulu, umoZiujici automaticky import zaznamenanych dat do databaze.
Pokud chcete vyuZzivat i zbylé ¢asti monitorovaciho systému, nejen modul Asistent, je pro Vas
tento modul nezbytny. Automaticky a v zadaném ¢asovém obdobi a intervalu zpracovava
nashromézdéné data monitoringu a importuje je do databidze. Modul navic optimalizuje
importovana data, provadi piepocitani udaji pro zajisténi rychlé odezvy pii praci se zaznamy
v modulu Ptehledy a provadi pravidelnou tdrzbu databdzového systému, ktera zvysuje jeho
vykon a snizuje naroky na hardware.

MODUL REMRUN

Jednoducha a rychla distribuce monitorovaciho modulu Asistent pomoci vzdalené
instalace.

Modul zajistuje pohodlnou distribuci monitorovaci ¢asti systému na jednotlivé pocitace v
ramci domény. S vyuzitim prav administratora domény instaluje modul Asistent na jednotlivé
pocitace, které lze vybrat pomoci prochdzeni sité ¢i detekei pocitacti za pomoci zadanych
rozsaht IP adres. Nechybi ani moznost tvorby ¢i importu vlastnich skupin PC. Tim moznosti
modulu RemRun nekon¢i. Dale budete mit k dispozici dal$i funkce vztahujici se ke
vzdalenym pocitacii mezi které patii: prochazeni lokalnimi disky, zjisténi detailnich informaci
o hardwarové konfiguraci, hledani souborii na lokéalnich discich, spousténi libovolnych
piikazi, detekce OS, ovétovani sitové dostupnosti, usnadnéni VNC piipojeni a vzdaleného
pfipojeni k ploSe.

MODUL SESTAVY

Tvorba vlastnich a plnohodnotnych sestav nad importovanymi daty s vyuZitim jazyka SQOL.
Sofistikované feSeni vytvareni vlastnich sestav, které budou plnit véskeré individualni potieby
na ziskavani informaci ze sesbiranych dat monitoringu. Pro tvorbu vlastnich sestav staci mit
zakladni znalost jazyka SQL a miizete ziskat z nashromazdénych dat v databazi Gplné vse v
libovolnych kombinacich. Definice jednotlivych sestav je skute¢né velice obsdhla a nabizi
pomocné funkce, ku ptikladu:



« vytvareni uzivatelskych filtra

« tvorbu souctll a mezisouctl na zakladé podminek vysledkl dotazu
« zmeény velikosti fadkt

+ vkladani prazdnych radkt

« zmeén stylu fontu ¢i barev pisma a pozadi

K dispozici jsou i a dal$i funkce, které vam pouhy vysledek SQL piikazu nezajisti. Z
uzivatelského pohledu jsou na vytvorené sestavy k dispozici nasledujici funkce:

» podpora filtra

« tisk

e export zaznamul

« vyhledavani ve vysledcich sestav

Tento modul je tedy urcen k vytvareni vystupl z monitorovacich dat, které dokazi ziskat
jakékoli informace v podobé, ve které je lze vyuzit komfortnim zplisobem vSemi uzivately
systému. Zakaznické sestavy Ize pochopitelné vytvofit i na miru dle zadani, zakézkove.

MODUL SPRAVCE

Sprava jednotlivych instalaci rozdélenych do organizacnich celkii v organizaci.

ManaZer jednotlivych instalaci modulu Asistent na vSech vzdalenych pocitacich v rdmci
organizacnich celkli. Modul pfinési jednoduchou orientaci v pocitacich, informuje o
dostupnosti, spusténém monitoringu a aktudlnim nastaveni monitoringu jednotlivych PC.
Dale nabizi modifikaci nastaveni skupin PC, kde 1ze jednoduchym zplisobem zajistit rozdilné
nastaveni, tedy napt. individualni nastaveni seznamu monitorovanych udalosti pro jednotliva
oddéleni. Pravni ¢i persondlni oddéleni mlize byt tedy monitorovéno jinym zpiisobem
(sledovany jiné udalosti), nez jakéhokoli jiné oddéleni, kde je potieba sledovat vice ¢i méné
udalosti v opera¢nim systému. Modul vypisuje i nezatiidéné pocitace a Ize jim jednotlivé
instalace monitorovaciho modulu odinstalovat. Ve spojeni s modulem RemRun usnadiiuje
kontrolovanou vzdalenou instalaci modulu Asistent na vybrané pocitace.

MODUL STATISTIKY

Tvorba jednoduchych vystupii nad importovanymi daty, v¢. ladéni dotazit a
preddefinovanych SQL.

Tento modul vam umozni navrh SQL dotazii v databazi systému Asistent. Diky pomoci pfi
navrhu dotazu, kterd zobrazi struktury jednotlivych tabulek detailnich zaznamd monitoringu,
bude navrh SQL usnadnén do maximalni mozné miry. Jednotlivé dotazy Ize ukladat, vytvaret
Sablony a strukturovat jejich vypis pro dalsi uzivatele nebo vyuziti v modulu Sestavy. Diky
moznosti exportu dat 1ze zaznamy i dale zpracovavat. Pokud tedy chcete mit moznost ziskat
naprosto jakékoli individualni informace z nasbiranych monitorovacich dat a to v libovolnych
kombinacich, usnadni vam tento modul vasSe snaZeni.

MODUL CISELNIKY



UmoZiiuje kategorizaci a rozclenéni softwaru, WWW stranek, pocitacii a zaméstnancii.
Diky tomuto modulu ziskate moznost kategorizovani nalezenych informaci v monitorovacich
zaznamech a zafazeni pocitact v¢. zaméstnancl do organizacni struktury. Ziskate tim nejen
mnohem lepsi orientaci v prohlizeni zdznamii v modulu Piehledy, ale také rozkategorizovani
pracovnich, zdbavnych a dalSich skupin software ¢i webovych stranek, na zakladé kterych je
mozno vytvaret souhrny a TOP statistiky. Obsluha tohoto modulu je inspirovana programem
Total Commander a proto je sprava ¢iselniki hrackou a pravidelnou udrzbu Ciselnikovych dat
tak zvladne kazdy. Pokud to s vyhodnocovanim dat monitoringu myslite vazné a pottebujete
rychle védét bez zbytecného zkoumani, do které kategorie SW nebo internetova stranka spada
(zabava, hry, pracovni apod.), nemél by vam modul Ciselniky chybét.

MODUL FTP

Shromaid’uje monitorovaci zaznamy 7 FTP a pFipravuje jejich import v pripadé FTP
reZimu.

FTP rezim umoziuyje jednotlivé zdznamy uchovévat na FTP serveru. VyuZziva se v pfipadé
monitorovani napf. firemnich notebookil nebo pocitaci, které nejsou ptimo na lokalni siti a
které je potieba zahrnout do databazového importu pro moZnost analyz pomoci modulu
Ptehledy.

Tento modul tedy pravideln€ a v nastavenych ¢asovych intervalech zajiStuje stahovani
nashromézdénych dat z FTP serveru a zatfidéni monitorovacich dat do struktury, kterou je
schopen modul Importer zpracovat. V piipad¢, ze je FTP server umistén na lokalni siti, 1ze
zpracovavat data FTP serveru pfimo z adresare uréené¢ho pro FTP pienos.
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